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研究成果の概要 

 

計算量的な仮定と量子的な性質をハイブリッドで用いることによりこれまでにない新しい機能を持つ

暗号技術を作るのが本研究の目的である。特に、量子の性質を用いることにより、古典の暗号では一方

向性関数が必須であるようなものであっても、それを使わないで実現することが可能となり、従来より

もより安全な暗号が可能となる。今年度は、特に、量子コミットメントの構成を行った。ランダムな量

子状態を利用できるような common Haar random modelという設定を考え、その状況において、送信者

と受信者の両方がそのランダム量子状態を使えるもとでの、コミットメントの安全性を証明した。この

ような設定の場合、計算量的仮定を用いることなく、任意の量子多項式時間の攻撃者に対して安全な量

子コミットメントを構成できることを示した。本成果は暗号のトップ国際会議 cryptoに採択された。 

 

また、公開鍵暗号を一方向性関数から実現することにも成功した。古典暗号の場合、公開鍵暗号は一方

向性関数からは構成できず、より強い仮定が必要であろうと信じられている。ところが、量子の場合、

量子状態の区別不可能性と変換不可能性の双対性をうまく利用することにより、電子署名から公開鍵

暗号が構成できることが証明できた。さらに、電子署名は一方向性関数から構成できるため、これは、

量子の場合、古典と異なり、一方向性関数のみから公開鍵暗号が可能であることを意味する。本成果も、

暗号のトップ国際会議 cryptoに採択された。 
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