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１, 研究のねらい 

インターネットバックボーン上では，大多数の通常のトラフィックに隠れた異常なトラフィック

が存在することが知られており，これらの異常トラフィックをより効率的に発見する手法の確立

が求められている．本研究では，上記の目標のために，下記のねらいを定め研究を行った．

(1) 異常トラフィックが持つ特徴量の連続的な変化に着目し，その軌跡を画像処理的アプロー

チにより検出する異常検出器の実現 

(2) 理論的な背景の異なる複数の異常検出器の出力を組み合わせ，その性能の比較を可能

とし，また，それらの性能向上を図ることが可能な，ベンチマークアーキテクチャの実現 

  (3) 公開されている 10 年にわたるインターネットトラフィックデータに対して，提案アーキテクチ

ャを適用することで，異常イベントのデータベースを構築し研究コミュニティに公開 

 

２, 研究成果 

(1) インターネットバックボーントラフィックにおける異常(イベント)は，ウィルス，ワーム，

DDos(分散サービス不能攻撃)，機器の故障・設定間違い，フラッシュクラウド(特定コンテンツ

へのリクエストの集中)等さまざまである．しかしながら，これらの異常イベントは大部分の正常

なトラフィックに比べると，トラフィック量としてはそれほどの量とはならない．そのため，トラフィ

ック量を監視しているだけでは，埋もれた異常イベントを検出することが難しい．本研究では，

これらの埋もれた異常イベントを構成するパケット群の特徴量の連続する変化を二次元平面

上の軌跡と捉え，その軌跡を検出することで異常イベントを検出する，新しいタイプの異常検

出器を提案・実装評価した． 

下図は，異常トラフィックの時間変化(各点はパケットトラフィックに対応)を示している，左図で

は特徴量として異常トラフィックの送信元アドレス，右図では送信元ポートを表している．例え

ば，左図の水平線上の線状の集合は特定ホストへのアクセス，垂直線上の集合は多数のホ

ストへのアクセスに対応している．左図では個々の異常に対応するアクティビティはそれほど

明らかではないが，右図のように適切な特徴量を選ぶことで，異常を二次元上の軌跡として捉

えることが可能となる．提案アルゴリズムは複数のステップから構成される．(a) トラフィックト

レースをランダムハッシュし，複数のサブトレースを生成，(b) サブトレースごとに時間・特徴量

(4 種類)空間のデータの切り出し，(c) ハフ変換によるエッジ(軌跡)検出，(d) サブトレースごと

に得られた軌跡に属する送信元 IP アドレスをリストアップし，それらのインターセクションを異

常イベントに係わる送信元として同定する．提案アルゴリズムを 10 年間にわたるインターネッ

ト日米国際リンクトラフィックデータ(MAWI トレース)に適用し，その性能を評価した．提案アルゴ

リズムは，他のアルゴリズムと比較して，3-5 倍の異常を検出することに成功した．同様に，時

間軸と特徴量の変化量に着目し，異常イベントの到達速度を推定する手法を開発した．これ
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により，異常イベントの 80-90%は一定の速度をもち，残りの異常イベント(主に特定のオペレー

ティングシステムによるもの)はランダムな到着であることが明らかとなった．また，提案アルゴ

リズムを任意の二つの特徴量に拡張し，ユニークなパケットの到着速度に着目することで画像

サイズを自動的にチューニングする手法を開発し，オリジナルの手法と比べて，さらに 20%の

性能向上が可能となった．αフロー(トラフィック量の多い単一のフロー)に対する検出精度は

あまり高くならないものの，他の異常イベントの検出精度が向上したことで，他の検出器では

検出困難な異常イベントを検出することが可能となった． 

 

 

 

(2) 既存のインターネットトラフィックにおける異常検出器研究に関する問題点として，(a) 共通の

トラフィックデータが用いられていない，(b) 異常イベントがラベリングされたデータ(正解データ)

が存在しない，(c) 複数検出器の出力の粒度が異なるため単純な比較が困難，(d) これら共通

の土俵での検出器の比較検討がなされていないため，どの異常に対してどの異常検出器が優

位であるかが不明，などが挙げられる． 

以上の問題点を解決するべく，複数異常検出器の出力を比較検討可能とするベンチマークアー

キテクチャ(MAWILab)を提案・実装・評価した．提案システムの処理ステップの概略は以下のとお

りである(下図参照) 

traffic

events

classifiers graph 
generator

community 
mining voting

 

(a) 共通公開トラフィックデータ(MAWI トレース)を入力とした，個々の異常検出器の出力を xml フ

ァイルとして保存．xml ファイルには，異常検出器名，データファイル名，個々の異常イベントの開

始，終了時間，トラフィックキー(送信元・送信先アドレスおよびポート，プロトコルの全てもしくは

その一部)，イベントのヒューリステックラベル(異常・正常・不明およびその理由)が記録される，

個々の異常検出器の出力精度を制御パラメータとするために，個々の検出器ごとに，3 種類の

異なるパラメータセット(出力数: 大，最適，小)を用いる．(b) xml ファイル中のイベントからイベント
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グラフを生成する．グラフのノードは個々の検出器出力から得られた異常イベント，ノード間のリ

ンクは 2 つのノードに共通するパケットによる重みである．すなわち，複数の異常検出器で共通し

て得られるイベントはクリークとなり，単一の異常検出器のみから得られるイベントは孤立したノ

ードとなる． イベントに共通するパケットに着目することで，出力粒度の異なる異常検出器を同じ

ように比較検討することが可能となる． (c) 得られたグラフから，稠密なサブグラフをコミュニティ

マイニングアルゴリズムにより検出する．これにより，複数検出器により検出されるイベントを一

つのクラスタとして扱うことが可能となる．もし，異常検出器の性能が同じであれば，この結果は

クリークとなる．(d) 検出されたクラスタが異常もしくは正常であるかを複数の投票方式(多数決，

最大，最小，SVD ベースの教師無し学習（SCANN）)を用いて判定する．SVD を用いる利点は，単

一の異常検出器が多くの異常を検出し，その多くが他の検出器で検出されない場合，その結果

は最終判定では低い重みがつけられる点である．(e) 得られた異常クラスタに属するパケットデ

ータに，アプリオリアルゴリズムを適用することで，異常クラスタに対応するパケットフィルタルー

ルを生成し，ルータ・スイッチでのフィルタリングを可能とする． 

4 種類の理論的なバックグラウンドの異なる異常検出器(画像処理，PCA, Sketch gammaｎ, KL 統

計量に基づくもの)を実装し，10 年間わたる公開トラフィックデータ(MAWI トレース)を用いることで，

提案ベンチマークシステムの評価を行った．その結果，検出された異常の多くは，少数の検出器

によってのみ検出されること，精度の低い検出器の出力は最終出力として採用されず，各々の

検出器の寄与が明らかとなった．また，SCANN の結果は必ずしも最適ではないが，平均的に優

れた性能を示すことがわかった．すなわち，これらの結果は，単一の精度の高い異常検出器を

構築することは困難であり，複数の検出器を組み合わせることによってのみ，精度の向上が可

能であることを示すものである． 

 

(3) 上記ベンチマークアーキテクチャを 10 年にわたるトラフィックデータ(MAWI トレース)に適用す

ることで，データ中の異常イベントを抽出・ラベリングし，異常トラフィックデータのデータベースを

構築，研究者への公開を 2010 年末より開始した(http://www.fukuda-lab.org/mawilab)．2012 年 2

月現在 15 カ国 2000 を越えるアクセスがあり，本データベースのデータをベンチマークデータとし

て使用した新たな異常検出器の提案が複数行われている． 

 

上記成果の他に，領域会議中に他研究者より，異常パターンをトラフィックデータから抜いた”準

正常データ”を学習データとして用いた異常検出器の改良についての助言があり，追加課題とし

て取り組んだ．しかしながら，異常パターンを単純に抜いたデータでは，トラフィックに不必要なギ

ャップが増えること，不明トラフィックの扱い方による差，輻輳時には正常パターンも異常パター

ンとなること等，いくつかの問題に直面し，期待した成果を得ることはできなかった．しかしながら，

今後，既存異常パターンを抜き出すのではなく，アドレス単位のランダムハッシュを用いて，異常

トラフィックを少数のハッシュに分離する方向でさらに研究を進めていく予定である．同様に多次

元ハフ変換に基づく異常検出器，非線形次元圧縮に基づく異常検出器に関しても研究を進めた

が，主として計算量の問題で，期待した成果を得ることができなかった． 
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３, 今後の展開 

本研究では，インターネットトラフィックにおける異常検出を予め収集されたパッシブデータ

を用いて行った．しかしながら，本研究で行った研究結果を生かすには，リアルタイムにデータを

収集し，異常を検出することが望ましい．現在，学術情報ネットワーク(SINET)のバックボーン回

線においてデータ収集環境を整えつつあり，今後，開発したシステムを本ネットワークに適用し，

リアルタイムでの実証実験を行うことで，開発システムの実ネットワークへの適用を目指す．同様

に，機械学習的アプローチを用いた複数異常検出器の出力結果の組み合わせによる精度向上，

理論的バックグラウンドの異なる異常検出器の追加，ヒューリスティックラベルの精度向上を行う

ことでシステムとしての精度向上，他研究者が開発した異常検出器の性能を MAWILab と比較可

能な Web インターフェイスの構築，等を行う予定である． 

 

４, 自己評価  

当初の提案では，画像処理アプローチに基づく異常検出器をメインターゲットとして研究を進

める予定であり，実際，精度の高い，自動パラメータ設定可能な検出器を提案できたことから，

当初の目的を達成できたと考える．さらに，異常検出器の研究を進めるにつれ，現在のインター

ネットトラフィック異常検出におけるさまざまな問題点(共通したデータセットの欠如，正解データ

の欠如，異常検出器間の性能比較方法の欠如)に直面し，これらの問題を解決するよう，研究ト

ピックを追加した．その結果，提案時にはなかった，複数異常検出器の比較ベンチマークアーキ

テクチャおよび共通データベースの精度向上に関しての研究が進み，トップ国際会議への採択

に至った．また，複数検出器出力に基づいた，インターネットトラフィック異常データベースを公開

したことで，他研究者からベンチマークに使用される標準データベースとなりつつある点は，当初

の目的を達成できたと考える．反面，画像処理ベースの異常検出器の実ネットワーク(リアルタイ

ム)への適用が遅れ，今後の課題となった． 

 

５, 研究総括の見解 

インターネットトラフィックの時系列を時空間パターンにして解析し、大量のデータに埋もれた

少量の検出対象を見つけるという課題である。具体性があり、研究を評価するためのデータの

準備も整っており、インターネットに限らず、汎用性のある画像認識によるネットワークダイナミッ

クの異常を検知する技術、また、トラフィック解析のみにとどまらず、幅広い場面での適用が可能

な技術となることを期待していた。 

当初の提案では、画像処理アプローチに基づく異常検出器をメインターゲットとして研究を進

める予定であり、実際、精度の高い、自動パラメータ設定可能な検出器を提案できたことから、

当初の目的を達成できていると評価する。さらに、現在のインターネットトラフィック異常検出にお

けるさまざまな問題点(共通したデータセットの欠如、正解データの欠如、異常検出器間の性能

比較方法の欠如)を解決するよう、研究トピックを追加した。その結果、提案時にはなかった、複

数異常検出器の比較ベンチマークアーキテクチャおよび共通データベースの精度向上に関して

の研究が進み、トップ国際会議への採択に至っている。また、複数検出器出力に基づいた、イン

ターネットトラフィック異常データベースを公開したことで、他研究者からベンチマークに使用され

る標準データベースとなりつつある。この分野に大きく貢献したと考える。 

一方、異常検出器の実ネットワーク(リアルタイム)への適用が遅れており、今後の研究に期待
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する。 
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