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§１．研究実施の概要 

 

VLSI 製造技術の微細化とそれに伴う大規模化、さらに VLSI を用いたシステムの用途の爆発的な拡大により、

VLSI システムのディペンダビリティを向上させる技術へのニーズが急速に高まっている。ディペンダビリティをコ

スト・性能・消費電力と同じような設計指標として位置づけ、VLSI システムの設計フローの中でシステム全体のデ

ィペンダビリティを他の指標とのトレードオフを考えながら設計する技術とそのための設計環境の構築を目指す。

ディペンダビリティを設計の各段階で見積もる技術、ディペンダビリティを向上させる設計技術、そして他の設計

指標とのトレードオフを考慮して最適化する技術を開発し、統合した設計フローを構築する。 

 

（１）チーム全体の研究構想と概要 

 

豊橋技術科学大学グループは、主たる共同研究者の転属に伴い、平成 23 年度開始時に九州大学松永グル

ープにマージした。 

 

①本研究の背景、社会や産業に存在する問題と本研究の課題設定 

VLSI は、情報通信技術の基幹的部品として、多くの社会システム（行政、経済、交通、通信、産業などの社会

インフラ）の中で大量にかつ広範に利用されており、我々の生活は VLSI システムの機能、性能、信頼性に大きく

依存（depend）するようになっている。一方、VLSI の微細化や大規模化さらにはその用途の拡大は、従来は考慮

しなくても良かった新たなディペンダビリティの劣化要因を顕在化させている。宇宙から降り注ぐ中性子線による

ソフトエラーや長時間の使用による経年劣化、悪意ある攻撃者による攻撃等、新しいディペンダビリティの劣化

要因が次々に指摘されている。 

個々の新しい問題に対し、その原因となるフォールトと最終的に観測される故障（フェイラー）の因果関係を洗

い出し、フォールトを故障につながらないようにするための故障の検出・回復・訂正などの対応策を設計に組込

んで行く技術の確立が求められている。さらに、次々に現れる新しい問題に対し、従来からの設計フローの中に

これらの対応策を組込むための一般的な方法論の確立も重要な課題である。 

本研究では、具体的な事例として、（ａ）中性子線等に起因するソフトエラー、（ｂ）素子の製造ばらつきや経年

劣化によるタイミングエラー、（ｃ）悪意ある攻撃による回路内の機密データの漏洩を対象として取り上げ、原因と

なる物理的な現象から上位の回路、論理回路、システムの各階層への影響を評価し、システム全体のディペン

ダビリティを向上させる設計フローと必要なツールを構築する。これらの事例に対する研究を通じて、既存の階

層設計との整合性を考慮し、一般的なディペンダブル VLSI の設計フローとツール群の開発指針を明確にする

ことを目指した。 

 

②本研究チームの達成目標 

中性子線等に起因するソフトエラー、素子の製造ばらつきや経年劣化によるタイミングエラー、悪意ある攻撃

による回路内の機密データの漏洩の３つの事例を対象とした各設計レベルにおけるディペンダビリティの評価指

標、見積もり技術、向上技術などを開発し、設計フローとツールを構築する。 

これらの研究開発を通じて、VLSI システムの一般的なディペンダビリティの評価指標の定義、それを設計の

各段階で見積もる技術、ディペンダビリティの向上技術と設計中に組み込む技術、設計を最適化する技術の開

発、統合した設計フローの構築に対する基本的な方針を明確にする。 

 

③本研究の特徴 

研究開始後の、領域代表やアドバイザーとの議論に従い、本研究は下記のようなアプローチで進めた。 

1) 具体的な事例として、ディペンダビリティに対する新しい問題として指摘されている下記の課題を対象とし

た。 

（ａ）中性子線等に起因するソフトエラー 

（ｂ）素子の製造ばらつきや経年劣化によるタイミングエラー 

（ｃ）悪意ある攻撃による回路内の機密データの漏洩 

特に、ソフトエラーに関する問題に注力し、システムのディジタル回路（論理回路）に対するソフトエラー対策

に対応する設計フローとそのためのツールチェインの基本技術の構築に注力した。また、物理現象に関する専

門家と協力して、物理レベルからシステムレベルまでの一貫したソフトエラーのディペンダビリティに対する影響

を明らかにした。また、メモリに関しては、神戸大学の吉本チームとの共同研究を行った。 
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2) 既存の階層設計との整合性を意識し、各層において下位層の故障を当該層のフォールトとしてモデル化し、

その当該層の故障として評価する技術の確立を行った。物理現象のレベルからシステムレベルまでの各階層に

おけるフォールトと故障の因果関係を明確にリンクさせ、各階層でのディペンダビリティを評価する技術を研究し

た。具体的には、下記のような成果を得た。 

（ア）階層設計の下位層における故障を上位層のフォールトに変換する合理的な手法 

（イ）各レベルにおける抽象度で故障からフォールトを効率良くかつできるだけ正確に予測する技術 

（ウ）各レベルにおけるディペンダビリティの尺度と向上技術、それを大規模な設計中に組み込む技術 

（エ）コストや性能、消費電力等の制約要件とのトレードオフを考慮し、設計全体を最適化する技術 

（オ）個々のツールを統合した設計フローの構築 

 

3) これらの具体事例に対する研究開発を通じて、一般的なディペンダビリティの評価指標、それを設計の各

段階で見積もる技術、ディペンダビリティの向上技術と設計中に組み込む技術、設計を最適化する技術の開発、

統合した設計フローの構築に対する基本的な方針を明確にできた。 

 

 
 

図１ ディペンダブル VLSI の設計フロー 

 

④研究実施方法 

1) 本研究チーム運営の方針、研究グループ間の分担・協力関係 

4 つ（平成 23 年度から 3 つ）のグループが密接に連携をしながら、研究を進めた。九州大学安浦グループが

チーム全体のとりまとめを行い、ソフトエラー、タイミングエラー、機密データの漏洩について、それぞれのグルー

プが得意とする設計段階に対応する具体的な研究を行っている。 

・ ソフトエラーについては、松永グループが中心となり RT（Register Transfer）レベルおよび論理レベルを主

として担当し、豊橋技術科学大学グループ（平成 23 年度開始時に九州大学松永グループにマージ）と福

岡大学グループが CPU や FPGA のシステムレベルに対応した。また、神戸大学の吉本チームのメモリに関

する研究とも強く連携して行った。 
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・ タイミングエラーについては、福岡大学グループが中心となり、他グループも議論に加わって研究を進め

た。 

・ 機密データの漏洩については、九州大学松永グループと安浦グループで研究を進めた。 

すべてのグループが参加する会議（テレビ会議を利用）を 2 週間に 1 回程度の頻度で開催するとともに、合宿

形式の研究検討会を年に 1 回ないし 2 回開催した。 

 

2) 領域外部の企業等との連携 

ソフトエラーに関しては、当初Ａ社からの実問題の相談を受けて、具体的な研究に取り組んだ。最終的には、

相手方の問題解決にはつながっていないが、現場からの問題の提示は、研究の方針を決める上で大いに役立

った。 

Ｂ社とは、デバイスレベルと回路レベルのソフトエラーモデルの整合性を取る問題で意見交換を重ねており、

共同研究への発展も検討している。九州大学大学院総合理工学研究院の原子核物理の研究者渡辺幸信教授

ともソフトエラーに関する情報交換を行っている。さらに、京都大学の小野寺チームや神戸大学の吉本チームと

連携して、国内のソフトエラーに関する幅広い研究者を集めたソフトエラー勉強会を定期的に開催できるように

なった。 

 

3) 領域内他研究チームとの連携関係 

神戸大学の吉本チームと密接な共同研究体制を取ってソフトエラー耐性向上に取り組んだ。本チームが論理

回路中心、吉本チームがメモリ中心という分担で、モデルや評価ツールの共通化などの協力体制を構築し、頻

繁な情報交換を行った。 

また、システムレベルにおいて、東京大学の坂井チームと情報交換を行った。フリップフロップの回路構造と

セルレイアウトについては、小野寺チームの小林教授と意見交換を行った。 

 

（２）研究グループの研究の概要 

 

豊橋技術科学大学グループを九州大学松永グループにマージしたため、平成 23 年度から安浦チームは 3

グループ構成となった。 

 

１）九州大学安浦グループ 

①本研究グループの研究課題、ならびに所属する研究チームの課題との関係 

本グループの研究課題は、「統合的高信頼化設計のためのモデル化と検出・訂正・回復技術」であり、本領

域の最終目標の一つであるVLSIが搭載している価値や信用を守るための設計技術の確立のために、各グルー

プの研究課題を統合し、一般化して、本領域全体への位置づけを明確にする。領域全体の研究方針への提案

や、他のチームとの連携方針等を検討し、本チーム内の各グループにおける研究課題やアプローチに対して適

切なアドバイスを行う。 

 

②本研究グループの達成目標 

中性子線等に起因するソフトエラー、素子の製造ばらつきや経年劣化によるタイミングエラー、悪意ある攻撃

による回路内の機密データの漏洩の 3 つの事例を対象とした各設計レベルにおけるディペンダビリティの評価

指標、見積もり技術、向上技術などの開発に関する基本的な指針を明示する。さらに、一般的なディペンダビリ

ティの評価指標の定義、それを設計の各段階で見積もる技術、ディペンダビリティの向上技術と設計中に組み

込む技術、設計を最適化する技術の開発、統合した設計フローの構築への道筋を明らかにし、VLSIが搭載して

いる価値や信用を守るための設計技術の確立を目指す。 

 

③本グループの研究の特徴 

各グループ間の研究活動を調整し、本チームにおける具体的な研究対象に対する各グループの研究成果を

統合し、一般的なディペンダビリティの評価指標の定義、それを設計の各段階で見積もる技術、ディペンダビリ

ティの向上技術と設計中に組み込む技術、設計を最適化する技術の開発、統合した設計フローの構築に対す

る基本的な方針として一般化する。 

 

④研究実施方法 

1) 本研究チーム運営の方針、研究グループ間の分担・協力関係 
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定期的にチーム全体の情報交換の会議を主催し、チーム間の研究活動の調整を行うとともに、領域に対する

チーム全体の方針をまとめる。また、チーム内のグループの研究活動が円滑に進むように環境整備を行う。 

2) 領域外部の企業等との連携 

チームを代表して関連する企業との交渉の窓口となる。積極的に連携対象の企業を探す。 

3) 領域内他研究チームとの連携関係 

チームを代表して関連する他の研究チームとの交渉の窓口となる。 

 

 

２）九州大学松永グループ 

①本研究グループの研究課題、ならびに所属する研究チームの課題との関係 

課題は以下のとおりである。 

1. 論理・RT レベルのソフトエラー耐性解析ツールの開発 

論理レベルでは、論理ゲートで発生したソフトエラーが記憶素子に取り込まれて異常動作となる確率を

計算するための、ソフトエラー発生および伝搬のモデル化およびその解析アルゴリズムの検討を行う。 

RT レベルでは、論理レベルの回路におけるソフトエラーの挙動を抽象度が一段上の RT レベルで解析

することによって、より大規模かつ複雑な LSI に対するソフトエラー耐性の解析を行うアルゴリズムの検討を

行う。 

2. ソフトエラー耐性を考慮した論理合成アルゴリズムの研究 

与えられた論理回路に冗長性を付加することでソフトエラー耐性を高めつつ、冗長性の付加にともなう面

積や遅延、消費電力などのオーバーヘッドを削減する論理合成アルゴリズムの研究を行う。 

3. CPU のソフトエラー耐性解析ツールの開発 

CPU を用いたシステムの SEU（Single Event Upset）に対する脆弱性を測定する技術を開発する。さらに、

CPU 中の組合せ回路で生じるソフトエラー、すなわち SET（Single Event Transient）に着目したソフトエラー

耐性評価技術について研究を行う。集積回路の微細化が進むと、SET 起因の信頼性低下が SEU 起因の

信頼性低下に匹敵するようになり、SET に対する脆弱性を見積もる技術が必要となるからである。 

4. VLSI が搭載している価値や信用を守るための設計技術の確立 

悪意のある攻撃に対する防御手法の提案を行う。さらに個々の防御手法の比較を行うために防御手法

を適用した LSI に対するディペンダビリティの定量化手法の検討を行う。さらに個々の防御手法によるディ

ペンダビリティの対費用効果を数値化することも合わせて目標とする。 

 

このうち 1～3 はチーム全体の研究課題である中性子起因のソフトエラーに対してディペンダブルな LSI を設

計するためのフローの確立およびそのための設計ツールの開発に対応している。4 は、悪意のある攻撃をエラ

ーの対象としている。このエラーのモデルに対するモデル化、指標化を行う。 

 

②本研究グループの達成目標 

1～3に関しては、論理レベルの回路やRT レベルの回路を入力として、対象の回路のソフトエラー耐性（SER：

Soft Error Rate）を計算するツールのプロトタイプ版の開発を行うこと、およびソフトエラー耐性を設計制約や設

計指標として考慮する設計フローの妥当性と関連する EDA ツールの実用性を評価することを目標としている。4

に関しては、悪意のある攻撃のモデル化および指標化を行うことと、ディペンダビリティを評価するツールを開発

することを目標としている。 

 

③本グループの研究の特徴 

1. 論理・RT レベルのソフトエラー耐性解析ツールの開発 

デバイスシミュレータおよび回路シミュレータを利用して、論理レベルより抽象度の低いレベルにおけるソ

フトエラー発生確率のモデル化を行い、そのモデルに対してある程度、精度の保証が可能な論理レベルに

おけるソフトエラー発生確率のモデル化を行う。平行して、中性子照射の加速実験の結果との比較を行っ

てモデルの妥当性評価を行う。 

一方、RT レベルの回路を、制御回路（有限状態機械）とデータパス（演算器系回路）に分解し、その各々

に適した解析アルゴリズムの開発を行う。制御回路に関する解析はまず厳密アルゴリズムの開発を行い、続

いてより大規模な回路に適用可能な近似アルゴリズムの開発を行う。データパスに関しては、内部の論理

回路の構造に起因するソフトエラーがどのようなパタンで出力に現れるかを確率的にモデル化することで、

演算器系回路内部の論理回路を考慮せずに LSI 全体のソフトエラー解析が行えるようにする。モデル化の
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妥当性評価のために、超並列の計算機サーバーや GPGPU などの計算機資源を使って莫大な論理シミュ

レーションを行う。 

2. ソフトエラー耐性を考慮した論理合成アルゴリズムの研究 

信頼性と冗長性の付加によるオーバーヘッドのトレードオフを考慮するためには大まかに2つのアプロー

チが考えられる。一つはオリジナルの回路に対してだんだんと冗長性を付加することで信頼性を向上させ

るやりかたであり、もう一つは多重化された回路から冗長性を削除してゆくことでオーバーヘッドを減らすや

りかたである。多くの場合、オリジナルの回路に対して数桁の信頼性の向上が要求されるので前者のやり方

は現実ではない。そこで、三重化された回路を初期回路として、許容できる範囲内で信頼性を落としつつ、

回路量を削減する手法の検討を行う。 

3. CPU のソフトエラー耐性解析ツールの開発 

メモリデバイス中における SEU に着目したソフトエラー耐性評価技術に関する研究から着手する。次に

SET を対象としたソフトエラー耐性評価技術について研究を進め、テクノロジノードに依存することなく、

CPU のソフトエラー耐性を解析・評価するツールを開発する。 

 

4. VLSI が搭載している価値や信用を守るための設計技術の確立 

まず悪意のある攻撃手法をスキャンベース攻撃とし、攻撃対象回路を DES（Data Encryption Standard）

暗号回路として、エラーのモデル化、および指標化を行う。具体的には、攻撃の要因を明確化し、防御手

法の提案および種々の防御手法に対する機密情報の漏えいのしにくさを定量化する手法の検討を行う。さ

らに攻撃対象回路を拡張し、定量化する手法の一般化をめざす。 

 

④研究実施方法 

研究チーム内の各グループとは月に数回程度、定期的なミーティングを行っている。基本的にツール開発は

本研究グループ内で行っているが、デバイスレベルのソフトエラー発生のメカニズムのモデル化のための情報

共有を目的として、神戸大学吉本チームと定期的に打ち合わせを行っている。また、より下位レベルのシミュレ

ーションツールに関する情報共有を九州大学大学院総合理工学研究院渡辺幸信教授と行っている。 

Ｂ社とはソフトエラーのデバイスシミュレーションおよび照射実験などに関する意見交換を定期的に行ってい

る。 

 

 
３）福岡大学グループ 

①本研究グループの研究課題、ならびに所属する研究チームの課題との関係 

§１．（１） ① で説明されている、ディペンダブルな LSI システムの設計手法を確立するために、本研究グル

ープはシステムレベルにおける検討を担当している。§１．（１） ③ 2) に掲げられている（ウ）各レベルにおける

ディペンダビリティの向上技術をシステムレベルで考案し、それを大規模な設計中に組み込む技術の考案が課

題である。それらを設計フローおよび設計ツールに統合するためには、§１．（１） ③ 2) に掲げられている（ア）

階層設計の各レベルにおけるディペンダビリティの評価指標の定義も課題であり、ディペンダビリティ向上技術

のモデル化にも取り組んでいる。§１．（１） ③ 1) で述べられている（ａ）中性子等に起因するソフトエラーと（ｂ）

素子の製造ばらつきや経年劣化によるタイミングエラーを対象とし、システムレベルにおいてそれらのエラーの

モデル化と指標化を行い、エラーの検出技術とオンライン訂正技術の提案を行う。また、§１．（１） ③ 2) に掲

げられているように、（エ）コストや性能、消費電力等の制約条件とのトレードオフを考慮し、設計全体を最適化す

るため、ディペンダビリティにおける対費用効果を数値化することも併せて目標とする。 

 

②本研究グループの達成目標 

1)タイミングエラーとソフトエラーに関するエラーのモデル化・指標化≪ａ,b、ア,ウ≫、2)タイミングエラー検出

回路設計技術の実用化≪ｂ、ウ≫、3)耐ソフトエラー・プロセッサアーキテクチャの構築≪ａ、ウ≫、の三つを達成

目標として掲げている。≪≫は、§１．（１） ③ の（ａ）～（ｃ）、（ア）～（オ）との対応を示す。 

具体的には以下を目標とする。 

・ タイミングエラーの振る舞いをシステム設計レベルでモデル化するための指標の検討を継続する。 

・ ソフトエラーに関して、性能・電力とディペンダビリティのレンジの違いを考慮出来る指標を策定する。 

・ 策定されたタイミングエラーを動的に検出するための回路方式について、回路設計とレイアウト設計を実施

し、チップ面積に与える影響を調査する。 
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・ NBTI（Negative Bias Temperature Instability）等に起因するタイミングエラーを回避する技術について検討

する。 

 

③本グループの研究の特徴 

§１．（１） ② で説明されている設計フローとツールの構築を実現するためには、ディペンダビリティ向上技

術とディペンダビリティ評価指標の、両方の開発が必要である。前者については、空間的冗長性を利用してソフ

トエラーを検出するマルチコアアーキテクチャ、様々な要因で発生するタイミングエラーを予報可能なカナリア・

フリップフロップ、そして NBTI 起因経年劣化故障を予防可能なメモリ・アーキテクチャを提案してきた。後者につ

いては、前述のマルチコアアーキテクチャを対象に、性能・消費電力・信頼性の間のトレードオフを考察できる評

価指標の考案に取り組んできた。本グループでは、まずアイデア出しから始め、様々なシミュレーションを実施

することで問題の把握、解決法の考案と評価を行う。いずれの提案も VLSI における基本構成要素（フリップフロ

ップ、SRAM）を対象とした技術であり、適用対象は広範囲に渡る。カナリア・フリップフロップについては小野寺

チームが展開研究を実施されている。彼らの論文にも書かれているように、類似研究のRazorがタイミングエラー

を検出するのに対し、カナリア・フリップフロップはエラーを予報するという独創性を持つため、プロセッサだけで

なくあらゆるディジタル回路に適用可能であり、エラーからの回復回路も必要としないという優位性を持ってい

る。 

 

④研究実施方法 

研究チーム内の各グループとは、定期的な研究ミーティングおよび研究合宿を行っている。外部との連携に

ついては、これまでに坂井チームとの議論、小野寺チームとの意見交換や、領域アドバイザーのご厚意でＣ社と

Ｄ社の研究者・技術者との意見交換を実施してきた。 

 

 

§２．研究実施体制 
 

（１）九州大学安浦グループ 

① 研究参加者 

氏名 所属 役職 参加時期 

安浦 寛人 九州大学 大学院システム情報科学研究院 教授 H19.10～H25.3 

馬場 謙介 九州大学 附属図書館 准教授 H19.10～H25.3 

佐藤 寿倫 九州大学 システム LSI 研究センター 教授 H19.10～H21.3<3> 

松永 裕介 九州大学 大学院システム情報科学研究院 准教授 H19.10～H21.3<2> 

吉村 正義 九州大学 大学院システム情報科学研究院 助教 H19.10～H21.3<2> 

高田 大河 九州大学 大学院システム情報科学府 D1,D2 H19.10～H21.3<2> 

中村 徹 九州大学 大学院システム情報科学府 M2,D1 H19.10～H21.3<2> 

國武 勇次 九州大学 大学院システム情報科学府 M2,D1 H19.10～H21.3<2> 

伊藤 侑磨 九州大学 大学院システム情報科学府 M1 H20.4～H21.3<2> 

大塚 信介 九州大学 大学院システム情報科学府 M1 H20.4～H21.3<2> 

赤嶺 悠介 九州大学 大学院システム情報科学府 M1 H20.4～H21.3<2> 

大矢 敦子 九州大学 大学院システム情報科学府 テクニカルスタッフ H19.10～H21.3 

山崎 知美 九州大学 大学院システム情報科学府 M1,M2 H19.10～H21.3 

小玉 翔 九州大学 大学院システム情報科学府 M1,M2 H19.10～H21.3 

門内 伸吾 九州大学 大学院システム情報科学府 M1,M2 H19.10～H21.3 

松本 幸 九州大学 大学院システム情報科学府 M2 H20.4～H21.3 

松村 忠幸 九州大学 大学院システム情報科学府 M2 H20.4～H21.3 

野原 康伸 九州大学 大学院システム情報科学研究院 研究員 H20.4～H20.6 

貞方 毅 九州大学 大学院システム情報科学府 D3 H19.10～H20.3 

江藤 俊彦 九州大学 大学院システム情報科学府 M2 H19.10～H20.3 

佐川 由己 九州大学 大学院システム情報科学府 M2 H19.10～H20.3 

坂口 高宏 九州大学 大学院システム情報科学府 M2 H19.10～H20.3 
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橋口 陽祐 九州大学 大学院システム情報科学府 M2 H19.10～H20.3 

舟木 敏正 九州大学 大学院システム情報科学府 M2 H19.10～H20.3 

渡辺 慎吾 九州大学 大学院システム情報科学府 M2 H19.10～H20.3 

<2>：H21 年度から（2）「九州大学・松永グループ」に移動 

<3>：H21 年度から（3）「福岡大学グループ」に移動 

②研究項目 

1．各グループ間の研究活動を調整し、本チームにおける具体的な研究対象に対する各グループの研究成

果を統合し、統合した設計フローの構築に対する基本的な方針として一般化する。 

2．定期的にチーム全体の情報交換の会議を主催し、チーム間の研究活動の調整を行うとともに、領域に対

するチーム全体の研究方針をまとめる。 

3．チームを代表して関連する研究機関・企業や領域内の他の研究チームとの研究協力交渉の窓口となる。 

 

（2）九州大学松永グループ 

①研究参加者 

氏名 所属 役職 参加時期 

松永 裕介 九州大学 大学院システム情報科学研究院 准教授 <1>H21.4～H25.3 

杉原 真 九州大学 システム LSI 研究センター 准教授 <4>H23.4～H25.3 

吉村 正義 九州大学 大学院システム情報科学研究院 助教 <1>H21.4～H25.3 

築添 明 九州大学 大学院システム情報科学研究院 学術研究員 H22.4～H24.10 

高田 大河 九州大学 大学院システム情報科学研究院 D3,学術研究員 <1>H21.4～H24.10 

大石 淳子 九州大学 大学院システム情報科学研究院 学術研究員 H23.6～H25.3 

中山 真由美 九州大学 大学院システム情報科学研究院 テクニカルスタッフ H22.8～H25.3 

綾部 秀紀 九州大学 大学院システム情報科学府 M1,M2 H23.4～H25.3 

岩永 明人 九州大学 大学院システム情報科学府 M2 H24.4～H25.3 

井出 佳徳 九州大学 大学院システム情報科学府 M1 H24.4～H25.3 

黒田 遼 九州大学 大学院システム情報科学府 M1 H24.4～H25.3 

江川 瀬里奈 九州大学 大学院システム情報科学府 M1 H24.4～H25.3 

アリ アワド 九州大学 大学院システム情報科学府 D1,D2 H23.1～H24.3 

城林 直樹 九州大学 大学院システム情報科学府 M1,M2 H22.4～H24.3 

長谷川 創 九州大学 大学院システム情報科学府 M1,M2 H22.4～H24.3 

森本 喬 豊橋技術科学大学 大学院工学研究科情報・知能工学専攻 M2 <4>H23.4～H24.3 

中村 徹 九州大学 大学院システム情報科学府 D2,D3 <1>H21.4～H23.3 

國武 勇次 九州大学 大学院システム情報科学府 D2,D3 <1>H21.4～H23.3 

平田 元春 九州大学 大学院システム情報科学府 M1,M2 H21.4～H23.3 

小津和 大昌 九州大学 大学院システム情報科学府 M1,M2 H21.4～H23.3 

原田 翔次 九州大学 大学院システム情報科学府 M1,M2 H21.4～H23.3 

伊藤 侑磨 九州大学 大学院システム情報科学府 M2 <1>H21.4～H22.3 

大塚 信介 九州大学 大学院システム情報科学府 M2 <1>H21.4～H22.3 

赤嶺 悠介 九州大学 大学院システム情報科学府 M2 <1>H21.4～H22.3 

<1>：H20 年度まで（1）「九州大学・安浦グループ」で参加 

<4>：H22 年度まで（4）「豊橋技術科学大学グループ」で参加 

②研究項目 

1. 論理・RT レベルのソフトエラー耐性解析ツールの開発 

2. ソフトエラー耐性を考慮した論理合成アルゴリズムの研究 

3. CPU のソフトエラー耐性解析ツールの開発 

4. VLSI が搭載している価値や信用を守るための設計技術の確立 
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（3）福岡大学グループ 

①研究参加者 

氏名 所属 役職 参加時期 

佐藤 寿倫 福岡大学 工学部 教授 <1>H21.4～H25.3 

林田 隆則 福岡大学 工学部 助教 H22.4～H25.3 

矢野 憲 福岡大学 工学部 ポスト・ドクター H23.7～H25.3 

吉永 亮太 福岡大学 大学院工学研究科 M1 H24.4～H25.3 

小川 貢 福岡大学 大学院工学研究科 M1 H24.4～H25.3 

吉木 崇人 福岡大学 大学院工学研究科 M1,M2 H22.4～H24.3 

<1>：H20 年度まで（1）「九州大学・安浦グループ」で参加 

②研究項目 

1. タイミングエラーとソフトエラーに関するエラーのモデル化・指標化 

2. タイミングエラー検出回路設計技術の実用化 

3. 耐ソフトエラー・プロセッサアーキテクチャの構築 

 

（4）豊橋技術科学大学グループ 

①研究参加者 

氏名 所属 役職 参加時期 

杉原 真 豊橋技術科学大学 大学院工学研究科情報・知能工学系 准教授 H19.10～H23.3<2> 

久保田 洋進 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H21.4～H23.3 

佐々木 遼平 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H21.4～H23.3 

浜崎 主章 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H21.4～H23.3 

藤井 智史 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H21.4～H23.3 

森本 喬 豊橋技術科学大学 大学院工学研究科情報・知能工学専攻 M1 H22.4～H23.3<2> 

打越 寛 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H20.4～H22.3 

芹澤 光範 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H20.4～H22.3 

本間 哲 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H20.4～H22.3 

安倉 悠祐 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H19.10～H21.3 

片口 慎太郎 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H19.10～H21.3 

加藤 健二 豊橋技術科学大学 大学院工学研究科情報工学専攻 M1,M2 H19.10～H21.3 

<2>：H23 年度から（2）「九州大学・松永グループ」に移動 

②研究項目 

1. CPU のソフトエラー耐性解析ツールの開発 
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§３．研究実施内容及び成果 
 

（１）研究の成果と自己評価 

以下のエラー要因を対象とした個別成果は次の通りである。 

・（ａ) ソフトエラー 

論理回路 M1．ソフトエラーを考慮した設計フローとツールチェイン 

M2．ソフトエラーのパルス幅ごとの確率モデル生成方法 

M3．ソフトエラーに起因するパルスのラッチ確率の計算モデル 

M4．順序回路におけるソフトエラー伝搬確率の厳密な計算アルゴリズム 

M5．ソフトエラー耐性と面積オーバーヘッドのトレードオフを考慮した論理合成手法 

M8．ソフトエラー率の上界を保証する効率的な近似計算手法 

M9．順序回路のソフトエラー耐性評価用厳密アルゴリズム 

M10．多項加算回路の自動合成手法 

メモリ 神戸大学吉本チームと共同研究 ［64］［73］［91］ 

システム T1．SEU に対する脆弱性を見積もるシミュレーション技術 

T2．CPU の動作モードにより性能と信頼性のトレードオフを図る技術 

T3．マルチコア CPU の heterogeneity によって性能と信頼性のトレードオフを図る設計技術 

T4．制御信号系列における誤りを検出する動的シグネチャ検査技術 

M11．スクラッチパッドメモリを用いた組込みシステムの高信頼化技術 

F1．耐ソフトエラー・マルチコアアーキテクチャとその評価指標 

・（ｂ) タイミングエラー 

論理回路 F2．カナリア・フリップフロップの置換え位置決定手法 

F4．カナリア・フリップフロップの置換え位置決定手法の評価 

F5．カナリア・フリップフロップの回路構造の改良 

F6．カナリア・フリップフロップによるマルチコアプロセッサの電力削減の評価 

メモリ F3．NBTI 起因の経年劣化故障を予防するメモリ・アーキテクチャ 

・（ｃ) セキュリティ（悪意のある攻撃） 

システム M6．スキャンベース攻撃に対する攻撃のモデル化と防御手法 

M7．スキャンベース攻撃に対する防御手法の定量的評価 

M12．指紋画像による認証アルゴリズムの性能と信頼度の見積もり手法 

 

 

図２ 設計フローとツールチェイン 
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成果 1．「論理回路のソフトエラー耐性評価ツールの開発」（九州大学松永グループ） 

①内容 

与えられたゲートレベルの論理回路に対して、

ソフトエラーに起因する誤動作の確率を求める

（ソフトエラー耐性を評価する）ツールの開発を行

った。ソフトエラーの影響は論理ゲートの出力に

おける異常パルスやフリップフロップの値の反転

として現れる。ところが、これらの現象がそのまま

すべて回路全体の誤動作として現れるのではな

く、いくつかの要因によってその伝搬がマスクされ

る。このマスク効果はソフトエラーがどのタイミング

でどの部分で起こったか、回路がどのような状態

にあったか、どのような外部入力系列が与えられ

たか、などの様々な要因で変化する（図 1-1）。 

ソフトエラー耐性を正しく解析するためには上

記のマスク効果の精度良い見積もりが必要である。

一方、考えうるさまざまな状況におけるマスク効果

の計算をすべて行っていたら膨大な計算時間を

必要とする。そこで高精度化と計算時間の短縮

の両立を行うべく下記のように、設計抽象度に応

じたエラーのモデル化と専用アルゴリズムの開発

を行った。 

電子回路レベルではタイミングや回路シミュレ

ーションを考慮し連続時間で解析するツールを

使用する。後半は、純粋に論理だけを考慮し離

散時間で解析するツールを使用し、特性の異な

る 2 つの手法を用意した（図 1-2）。 

組合せ回路のエラー解析ツールの特徴は、エ

ラー確率の上限を保証する回路規模に比例した

計算時間の近似アルゴリズムである。順序回路の

確率モデルを用いた解析ツールの特徴は、与え

られた外部入力の確率分布のもとでの厳密値を

保証するアルゴリズムで、単純な手法に比べて計

算時間を数十倍～数百倍高速化している。順序

回路の高速故障シミュレータを用いた解析ツー

ルの特徴は、単純な手法に比べて数百倍～千倍

の高速化を達成したことである。 

これにより、従来の LSI の設計フロー（ライブラリセルの設計と論理設計の分離、論理合成＋自動配置配線の

適用など）と親和性の高いツールチェインを構築した（図 1-3）。今後は、より抽象度の高い、プロセッサの命令セ

ットレベルや SystemC/SystemVerilog などのシステム記述レベルにおけるエラー解析へとシームレスにつなげる

エラーモデルの構築へと展開していく。 

②有用性 

このツールを用いることで、論理回路のソフトエラー耐性を具体的に評価することができる。通常の LSI の設計

フローにおける STA（静的タイミング解析ツール）や消費電力解析ツールと同じような位置づけで用いることによ

り、性能、パワーとともに信頼性を考慮した設計を行うことが可能となる。また、信頼性の改善を目的とした論理

合成手法を開発する際の評価基準を提供するツールとして用いることもできる。 

③優位比較 

既存研究ではデバイスレベル、回路レベル、組合せ論理回路レベルなど個々の設計抽象度におけるソフトエ

ラーの振る舞いの解析を行っているが、それらを有機的に統合した手法の研究・開発例はほぼ皆無である。ま

た、組合せ論理回路および順序回路レベルにおける解析ツールは独自開発したアルゴリズムにより数百倍～数

千倍の高速化を達成している。 

 

 

図 1-1 エラー伝搬のマスキング 

 

図 1-2 エラーモデルと解析ツール 

 

図 1-3 ソフトエラーの評価・解析ツールチェイン 
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成果 2．「CPU システムのソフトエラー耐性評価ツール、及び設計ツールの開発」（九州大学松永グループ） 

①内容 

システムレベルの設計抽象度において、メモ

リセルの SEU(Single Event Upset)を対象とし、

CPU システムのソフトエラー耐性の評価を可能

にするために、図 2-1 に示すソフトエラー脆弱

性評価フローを提案し、ツールを実装した。開

発した評価ツールは、メモリのソフトエラー率、

プログラム、プログラムの入力、及びハードウェ

ア構成から、図 2-2 に示すように、記憶階層を

構成するメモリデバイスの使用量を時間的及び

空間的に計算し、CPU の入力が誤る回数を計

算する。図2-3に示すように、一般的なハードウ

ェア構成においては、プログラムの実行時間と、

ソフトエラー脆弱性の間にはトレードオフの関

係が存在するという知見を計算機実験により初

めて確認し、トレードオフを考慮する設計手法

が重要であると考察した。 

提案したソフトエラー耐性評価手法をもとに、

図 2-4 に示すように、設計要求に基づき、種々

の設計パラメータを決定する設計方法論を提

案し、ツールを実装した。具体的には、設計要

求によって定められるチップ面積、計算時間、

及びソフトエラー耐性を考慮し、キャッシュサイ

ズの決定、符号化の選択、メモリ部品の選択、

部品の多重度の決定、及びスクラッチパッドメ

モリの採用、といった様々の意思決定を可能に

した。 

②有用性 

デバイスレベルで抽出されるメモリデバイス

のソフトエラー率をシステムレベルで用いること

で、CPU システムにおける記憶階層のソフトエ

ラー耐性を評価できるようになった。システムレ

ベルにおいてソフトエラー耐性の評価が可能に

なったため、設計要求によって定められるチッ

プ面積、計算時間、及びソフトエラー耐性を考

慮し、キャッシュサイズの決定、符号化の選択、

メモリ部品の選択、部品の多重度の決定、及び

スクラッチパッドメモリの採用、といった様々の

意思決定が、システムレベルに閉じて実現可能

となった。 

③優位比較 

一定の確率に基づき、故障を挿入するシミュ

レーションによってソフトエラー耐性を評価する

手法と比べて、開発を行ったソフトエラー耐性

評価手法は一回のシミュレーションによる評価

が可能であり、シミュレーション時間を抑制する

ことができる。また、提案したシステム設計手法

により、システムレベルに閉じて、チップ面積、

計算時間、及びソフトエラー耐性の間に存在す

るトレードオフを考慮できるようになった。 

 

図 2-1 CPU のソフトエラー脆弱性評価フロー 

 

図 2-2 CPU に入力される SEU の特定 

 

図 2-3 ソフトエラー脆弱性・実行時間の評価結果 

 

図 2-4 ソフトエラー耐性を考慮したシステム設計 
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成果 3．「ばらつきに因るタイミングエラー対策技術の開発」（福岡大学グループ） 

①内容 

微細化の進展に伴い、製造ばらつきの信

頼性に与える影響が顕在化した。回路の遅

延時間にも大きなばらつきが現れ、楽観的

な設計ではタイミングエラーを生じる可能性

が大きい。 

信頼性向上のための既知の対策には、図

3-1 に示す課題がある。回路の 3 重化を行う

TMR では、チップ面積と消費エネルギーが

増大する。大きな設計マージンの安全志向

設計では、無駄なエネルギーを消費する。

正常時の状態を保存し異常時にはその状

態へ巻き戻すチェックポイント回復では、性

能が低下する上、消費エネルギーが増大す

る。いずれも LSI 設計では受け入れがたい。 

図 3-2 のカナリア・フリップフロップ（以下、

カナリアFFと略記）を考案し、マイクロアーキ

テクチャと回路技術との協調で上記の課題

を解決する。タイミングエラーに対して脆弱

な部分にのみカナリア FF に置き換えること

で面積増の課題を解決する。過大な設計マ

ージンを取り除くことでエネルギー増の課題

を解決する。そして、タイミングエラーを予測

することで性能低下の課題を解決する。 

②有用性 

図 3-3 に示すフロー

でカナリア FF を置き換

えるツールを試作し、

面積に対する効果を確

認した。表 3-1 のとおり

カナリア FF を必要とす

る経路は尐ない。カナ

リア FF 自体の面積は

従来と比較して約 3 倍

となるが、数が尐ない

ためチップ全体の面積

に与える影響は小さい。

加えて、カナリア FF を

採用すると設計時にば

らつきを考慮しなくて良

くなるためにバッファ等

が不要になり、図 3-4

の表に示す通り、結果

的にはチップ面積が微

減する。また RTL シミュ

レ ー シ ョ ン の 結 果 、

Typical 設計と比較して、

カナリア FF を追加して

も消費電力に大きな違いが無いことを確認している。 

命令セットシミュレータで、設計マージンを負荷する設計と比較して、エネルギーと性能に対する効果を確認

した。過大な設計マージンを取り除き電源電圧を低下できるため、消費エネルギーは 20%削減可能である。また、

 

図 3-1 既存のタイミングエラー対策における課題 

 

(1)回路 

 

(2)レイアウト 

図 3-２ カナリア FF 

 

 

図 3-3 置き換えフロー 

表 3-1 カナリア FF置き換え割合 

 

 

 

 

図 3-4 カナリア FF の効果 
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タイミングエラーが予測された時に限り対策されるため、性能に与える影響は極めて小さく、性能低下は 2%未満

に過ぎない（図 3-4）。 

③優位比較 

ミシガン大学と ARM のグループは同様の技術である Razor フリップフロップを考案し、チップを試作している。

我々は試作には至ってないがツールチェインを完成している。また、チップ面積やマルチコア性能に関する新た

な知見が得られている。 

 

 

成果 4．「経年劣化に因るタイミングエラー対策技術の開発」（福岡大学グループ） 

①内容 

微細化の進展は電源電圧の低下

を要求し、それに伴い図 4-1 に示す

ように Negative Bias Temperature 

Instability（NBTI）の深刻度が増して

いる。トランジスタの動作速度が低下

し、SRAM のスタティックノイズマージ

ン（SNM）が悪化するため、SRAM が

誤動作する恐れがある。 

図 4-2 に示す通り、SRAM の構成

上どちらか一方のロードトランジスタ

が必ず NBTI のストレス状況下にあり、

経年劣化を回避できない。図 4-1 の

ように、NBTI にはストレスを排除する

と回復するという特徴がある。これを

利用して SRAM の長寿命化を図りた

いが、図 4-2 のとおりデータ書き換え

の頻度が小さいと回復の効果が無く、

逆に頻繁にデータを書き換えると消

費エネルギーが著しく増大する。 

これらの課題を解決し、NBTI を軽

減する回路を考案した。メモリへの書

込み・読出し時に値を反転させるだ

けという極めて簡易な方法であり、遅

延時間や回路面積への影響が小さ

く現実的である。 

②有用性 

レジスタファイルに図4-3の回路を

採用すると、SRAM セルに保持され

る 0/1 の頻度が 50%に近づく。図 4-4

に示す通り、3 年後の SNM 劣化を

25%改善できた。また、この回路によ

るエネルギーの増大は 5%未満であ

る。 

③優位比較 

ミネソタ大学で提案された方式を

参考に考案したものであるが、彼ら

の方法では回復モードへの切り替え

期間が長く、そのために有効に劣化

を予防できないことをシミュレーショ

ンにより確認している。有用性という

観点からは、我々の方が優れていると言える。 

 

 

 

図 4-1 NBTI の特徴 

 

図 4-２ SRAM セルの経年劣化要因 

 

図 4-３ 経年劣化対策回路 

 

図 4-4 劣化対策の効果 
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成果 5．「悪意のある攻撃に対する安全性評価技術の開発」（九州大学安浦・松永グループ） 

①内容 

VLSI は社会システムに幅広くかつ

大量に用いられるようになってきている。

その一方で、VLSIやシステムに対する

悪意のある攻撃による社会的な影響

が問題となっている。この悪意のある

攻撃への対応策を構築するために、

攻撃に対する VLSI の脆弱性やシステ

ムへの影響を評価した。  

悪意のある攻撃の一つであるスキャ

ンベース攻撃を対象とした。LSI の高

集積化、微細化により、LSIの製造テス

トを容易にするテスト容易化設計は必

須の技術である。スキャン設計はテスト

容易化設計の一つであり、LSI中のFF

の値を外部から制御/観測可能にし、

テスタビリティを向上させる技術である。

その一方で、スキャンベース攻撃は、

このスキャン設計を悪用して、LSI の

FF の値を制御観測することで、秘密

情報を盗聴する。このスキャンベース

攻撃に対する防御法の一つとして、テ

スト応答圧縮器を用いた手法がある。

このテスト応答圧縮器はスキャンチェイ

ン数が増加するほど、テスタビリティが

向上するが、面積も増加する。 

テスト応答圧縮器を用いた防御法を

適用した LSI の機密漏洩度合いを評

価する手法を提案した。具体的には、

相互情報量を用いて、機密漏洩度合

いを定量的に評価した。その結果、テ

スタビリティを向上させると、機密漏洩

度合いが増加することを示した。 

また、悪意のある攻撃への対策のア

プリケーションへの影響を評価するた

めに、具体例として、IC カード等を用

いた生体情報による個人認証を考え

た。生体情報の部分秘匿による漏洩

対策の安全性と認証時間・精度とのト

レードオフを評価した。 

②有用性 

悪意のある攻撃に対する機密漏洩

度合いを定量的に評価することができる。この評価手法により、機密漏洩度合い、テスタビリティと面積効率の関

係を明示できる。LSI の設計段階で、機密漏洩度合いを考慮した設計を実現できる。また、アプリケーションレベ

ルでの機密漏洩対策の影響を評価することができる。 

③優位比較 

既存研究として、様々な生体情報照合手法についての認証時間・精度の調査は広く行われている。LSI 上の

漏洩対策による安全性の定量的な評価は、本成果の前半により初めて明らかになった。この安全性と、認証時

間・精度というアプリケーションの性能とのトレードオフの考察は、まったく新しいアプローチである。 

 

図 5-1 スキャンベース攻撃に対する防御手法の定量的評価 

 

図 5-2 セキュリティ、テスタビリティ、面積効率の関係 

 

図 5-3 秘密情報の部分秘匿による漏洩防止対策の評価 
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（２）上記（１）のうち、特筆すべき成果 

(1) 特に顕著な成果（科学や技術の新しい分野の展望など） 

・成果 1．「論理回路のソフトエラー耐性評価ツールの開発」（九州大学松永グループ） 

・成果 2．「CPU システムのソフトエラー耐性評価ツール、及び設計ツールの開発」（九州大学松永グループ） 

・成果 3．「ばらつきに因るタイミングエラー対策技術の開発」（福岡大学グループ） 

・成果 4．「経年劣化に因るタイミングエラー対策技術の開発」（福岡大学グループ） 

・成果 5．「悪意のある攻撃に対する安全性評価技術の開発」（九州大学安浦・松永グループ） 

 

(2) 当初計画で想定外であった重要・新規な展開 

なし 
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ューリスティックの評価について," 信学技報 VLD2012-20, Vol.112, No.114, pp.55-60, 京都リサーチパー

ク, July 2012. 

［112］矢野 憲, 林田 隆則, 佐藤 寿倫, "モンテカルロシミュレーションによるソフトエラー率の数量的評価手

法," 信学技報 VLD2012-21, Vol.112, No.114, pp.61-66, 京都リサーチパーク, July 2012. 

［113］松永 裕介, "効率的な間接含意の計算アルゴリズムについて," 信学技報 VLD2012-22, Vol.112, 

No.114, pp.67-72, 京都リサーチパーク, July 2012. 

［114］山崎 紘史, 細川 利典, 吉村正義, "ドントケア分散に基づくテスト圧縮指向ドントケア抽出法," 第 67 回

FTC 研究会, 滋賀県大津市, July 2012. 

［115］高橋 明彦, 細川 利典, 吉村正義, "遷移故障テストパターン数削減のための制御ポイント挿入箇所の

解析," 第 67 回 FTC 研究会, 滋賀県大津市, July 2012. 

［116］矢野 憲, 林田 隆則, 佐藤 寿倫, "モンテカルロシミュレーションによる ソフトエラー耐性ラッチ、SRAM

の信頼性評価," 第 25 回 回路とシステムワークショップ, pp.438-443, 淡路夢舞台国際会議場, July 2012. 

［117］Ken Yano, Takanori Hayashida and Toshinori Sato, "Analysis of SER Improvement by Soft Error Tolerant 

Latches," 情処学研報 2012-ARC-201, No.21, 6 pages, とりぎん文化会館, Aug. 2012. 

［118］Yusuke Matsunaga, "Probabilistic Analysis for Softerror Tolerance of Sequential Circuits," Dagstuhl 

Seminar 12341 Verifying Reliability (Schloss Dagstuhl - Leibniz-Zentrum für Informatik GmbH), Wadern, 

Germany, Aug. 2012. 

［119］吉村 正義, 松永 裕介, "ハードウェアトロイのオンライン検出手法," 情報処理学会 DA シンポジウム

2012 論文集, pp.139-143, ホテル下呂温泉水明館, Aug. 2012. 

［120］松永 裕介, "DAG パタンを効率よく共有するためのデータ構造の提案," 信学技報 VLD2012-86, 

Vol.112, No.320, pp.159-162, 九州大学百年講堂, Nov. 2012. 

［121］若杉 諒介, 細川 利典, 吉村 正義, "遷移故障テストパターンに基づいた故障活性化率向上指向ドント

ケア割当て法," 信学技報 DC2012-69, Vol.112, No.321, pp.255-260, 九州大学百年講堂, Nov. 2012. 

［122］楠山 友紀乃, 山崎 達也, 細川 利典, 吉村 正義, 山崎 浩二, "テスト圧縮効率化のためのテスト生成

法の一考察," 信学技報 DC2012-71, Vol.112, No.321, pp.267-272, 九州大学百年講堂, Nov. 2012. 

［123］松永 裕介, "SAT ソルバを用いたテスト生成の高速化手法について," 信学技報 DC2012-81, Vol.112, 

No.429, pp.7-12, 機械振興会館, Feb. 2013. 

［124］若杉 諒介, 細川 利典, 吉村 正義, "縮退故障テスト集合と遷移故障テスト集合を用いた欠陥検出能力

向上のためのドントケア割当て法," 信学技報 DC2012-83, Vol.112, No.429, pp.19-24, 機械振興会館, Feb. 

2013. 

［125］荻田 英実, 細川 利典, 吉村 正義, "AES 暗号回路におけるトロイ回路設計の影響評価およびその一

考察," 信学技報 DC2012-86, Vol.112, No.429, pp.37-42, 機械振興会館, Feb. 2013. 

［126］吉村 正義, 松永 裕介, "テスト応答圧縮器のセキュリティ評価の一手法," 信学技報 DC2012-87, 

Vol.112, No.429, pp.43-47, 機械振興会館, Feb. 2013. 

［127］杉原 真, 岩永 明人, "焼きなまし法を用いた TDMA スケジューリング技術," 情処学研報 

2013-SLDM-160, No.13, pp.1-6, 対馬市交流センター会議室, Mar. 2013. 

 

③ポスター発表  （国内会議 5 件、国際会議 7 件） 

［1］Yuji Kunitake, "Typical-case Design Methodology: Concept, Challenge, and Case Study," Student Forum at 

13th Asia and South Pacific Design Automation Conf. (ASP-DAC 2008), 2 pages, Seoul, Korea, Jan. 21-24, 

2008. 
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［2］九州大学, 豊橋技術科学大学, "統合的高信頼化設計のためのモデル化と検出・訂正・回復技術," ワクワ

ク IT@あきば 2008, 秋葉原コンベンションホール, Mar. 12-13, 2008. 

［3］九州大学, 豊橋技術科学大学, "統合的高信頼化設計のためのモデル化と検出・訂正・回復技術," イノベ

ーションジャパン 2008, 東京国際フォーラム, Sep. 16-18, 2008. 

［4］Yuji Kunitake, Toshinori Sato and Hiroto Yasuura, "Mitigating Performance Loss in Aggressive DVS Using 

Dual-Sensing Flip-Flops," 16th IFIP/IEEE International Conf. on Very Large Scale Integration, Rhodes 

Island, Greece, Oct. 13-15, 2008. 

［5］九州大学 大学院システム情報科学研究院, 九州大学システム LSI 研究センター, 豊橋技術科学大学, "耐

ソフトエラー設計支援ツールの開発," Electronic Design and Solution Fair 2009, パシフィコ横浜, Jan. 22-23, 

2009. 

［6］Kensuke Baba, Eisuke Ito, Naomi Yoshimatsu, Nami Hoshiko and Kazuaki Murakami, "A Model of 

Publication of Scholarly Papers on Institutional Repositories," DRF International Conf. 2009, Tokyo Institute 

of Technology, Japan, Dec. 3-4, 2009. 

［7］Taiga Takata and Yusuke Matsunaga, " Heuristic Algorithm for LUT-based FPGA Technology Mapping 

using the Lower Bound for DAG Covering Problem," 18th ACM/SIGDA International Symposium on 

Field-Pprogrammable Gate Arrays, Monterey, CA, USA, Feb. 21-23, 2010. 

［8］九州大学 大学院システム情報科学研究院、福岡大学 工学部、豊橋技術科学大学 大学院工学研究科, "

統合的高信頼化設計のためのモデル化と検出・訂正・回復技術," 第 9 回情報科学技術フォーラム

（FIT2010）, 九州大学伊都キャンパス, Sep. 7-9, 2010. 

［9］So Hasegawa, Naoki Shirobayashi, Motoharu Hirata, Shoji Harada, Daisuke Kozuwa, Yuji Kunitake, Taiga 

Takata, Masayoshi Yoshimura and Yusuke Matsunaga, "EDA tools for soft error tolerance," Design 

Automation and Test in Europe (DATE'11) Exhibition, University Booth - Session 5, P3, Grenoble, France, 

Mar. 16, 2011. 

［10］Toshinori Sato, Hideki Mori, Rikiya Yano, Takanori Hayashida, "Hitting Pollack's Law for Improving 

MPSoC Programmability and Efficiency," 3rd Workshop on Designing for Embedded Parallel Computing 

Platforms : Architectures, Design Tools, and Applications, Poster Session - Architectures & Applications 

Sessions, Grenoble, France, Mar. 18, 2011. 

［11］独立行政法人科学技術振興機構 ディペンダブル VLSI 研究領域－九州大学, 福岡大学, "統合的高信

頼化設計のためのモデル化と検出・訂正・回復技術," Embedded Technology 2011 / 組込み総合技術展, 

パシフィコ横浜, Oct. 16-18, 2011. 

［12］Ken Yano, Mitsugu Ogawa, Ryota Yoshinaga, Takahito Yoshiki, Takanori Hayashida and Toshinori Sato, 

"Analysis of Better-Than-Worst-Case System Design Methodology by Using Canary Flip-Flops," Design, 

Automation & Test in Europe (DATE'1) Exhibition, University Booth - Session 8, Grenoble, France, Mar. 

19-21, 2013. 

 

(４)知財出願 

①国内出願 (1 件)  

１．発明の名称：ソフトエラー検出回路およびソフトエラー検出方法 

発明者：杉原真 

出願人：国立大学法人豊橋技術科学大学 豊橋市天伯町雲雀ヶ丘１－１ 

出願日：２０１０年５月３１日 

出願番号：2010-124408 

 

②海外出願 (0 件) 

 

③その他の知的財産権(0 件) 

 

(５)受賞・報道等  

①受賞 (8 件)  

［1］第 21 回安藤博記念学術奨励賞、受賞者：杉原 真、2008 年 6 月、研究テーマ：価格競争力・信頼性に優

れた VLSI 設計技術に関する研究 

［2］情報処理学会システム LSI 設計技術研究会 2007 年度優秀発表学生賞、受賞者：高田 大河、2008 年 8
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月、発表研究会：第 132 回 SLDM 研究会（2007/11/20-22 デザインガイア）、論文名：LUT 型 FPGA 向け

テクノロジ・マッピングにおける深さ制約下の LUT 数削減手法、著者名：高田 大河、松永 裕介（九大） 

［3］2008 年 IEEE 福岡支部 学生研究奨励賞（第 8 回）、受賞者：Yuji Kunitake、九州大学 大学院システム

情報科学府 情報工学専攻 博士後期課程 1 年、2009 年 1 月、論文名："Mitigating Performance Loss in 

Aggressive DVS Using Dual-Sensing Flip-Flops," 16th IFIP/IEEE International Conference on Very Large 

Scale Integration System-on-Chip, pp.543-546 (2008) 

［4］第 8回船井情報科学奨励賞、受賞者：杉原 真、2009 年 4 月、受賞部門：コンピューターサイエンス部門、

受賞業績：組込み機器向けマルチコア CPU システムの高信頼化に関する研究 

［5］2009 年度 IPSJ 論文船井若手奨励賞、受賞者：高田 大河、2010 年 3 月、論文タイトル：Area Recovery 

under Depth Constraint for Technology Mapping for LUT-based FPGAs 

［6］ICD 研究会優秀若手講演賞、受賞者：國武 勇次、2010 年 5 月、論文名：メディア処理向けカスタムプロ

セッサにおける復号処理命令拡張の検討、著者名：國武 勇次・久村 孝寛(NEC/阪大)・安浦 寛人、発表

研究会：１月度ＩＣＤアーキテクチャ研究会（東芝） 

［7］情報処理学会システム LSI 設計技術研究会 2009 年度優秀発表学生賞、受賞者：赤峰 悠介、2010 年 9

月、発表研究会：第 142 回 SLDM 研究会（平成 21 年 12 月 2-4 日）、論文名：順序回路のソフトエラー耐性

評価における近似手法の計算精度および実行時間の評価、著者名：赤峰 悠介・吉村 正義・松永 裕介

（九大） 

［8］情報処理学会システム LSI 設計技術研究会 2009 年度優秀発表学生賞、受賞者：若園 大洋、2010 年 9

月、発表研究会：第 142 回 SLDM 研究会（平成 21 年 12 月 2-4 日）、論文名：テスト圧縮指向ドントケア抽

出法、著者名：若園 大洋・細川 利典（日大）・吉村 正義（九大） 

 

②マスコミ (0 件) 

 

③その他 (0 件) 

 

 

(６)出口活動（成果展開の状況）  

 

①実用化に向けての展開 

（1）成果 1．「論理回路のソフトエラー耐性評価ツールの開発」（九州大学松永グループ） 

・ 論理回路におけるソフトエラー発生確率のモデル化についてＢ社と共同研究を開始した。九大側での

デバイスシミュレーション、回路シミュレーションのモデル化の結果を実際の中性子照射実験の結果と

合わせこみ、論理回路のソフトエラー耐性解析手法の妥当性評価を行う。 

 

②社会還元的な展開活動 

・ 国内外の学会などにおいてディペンダブル VLSI に関する技術の紹介や解説などを行い、その重要

性を広く訴えるとともに、技術の普及を図っている。（§5．招待講演,ポスター発表など） 

・ 提案し評価中の技術「カナリア・フリップフロップ」は他チーム（小野寺チーム）での利用に供している。 

・ 本研究成果をインターネットで公開し、一般に情報提供している。 

URL；http://dvlsi.c.csce.kyushu-u.ac.jp/，http://www.cis.fukuoka-u.ac.jp/~tsato/, etc. 
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§５．研究期間中の主なワークショップ、シンポジウム、展示会、アウトリーチ等の活動 

 

年月日 名称 場所 
参加

人数 
概要 

2009/9/25 テスト構造フォーラム（非公開） 京都大学 
20 名

程度 
LSI の実測に関する情報共有 

2010/3/30 テスト構造フォーラム（非公開） 京都大学 
40 名

程度 
LSI の実測に関する情報共有 

2010/7/29 
九大 総合理工学研究院 

との打合せ（非公開） 
九州大学 9 名 

ソフトエラーに関する 

ディスカッション 

2010/9/10 テスト構造フォーラム（非公開） 九州大学 
30 名

程度 
LSI の実測に関する情報共有 

2011/9/7-8 

ソフトエラー(などの LSI における

放射線効果)に関する第 1 回勉

強会（非公開） 

京都工芸繊維大学 
40 名

程度 

ソフトエラーなどの LSI における

放射線効果に関する研究者間

の情報交換 

2012/1/6 
九州大学・渡辺先生との打合せ

（非公開） 
九州大学 3 名 ソフトエラーに関する打合せ 

2012/1/24 
九大渡辺研、神戸大吉本チーム 

との打合せ（非公開） 
九州大学 7 名 ソフトエラーに関する打合せ 

2012/5/11 
九州大学・渡辺先生との打合せ

（非公開） 
九州大学 7 名 ソフトエラーに関する打合せ 

2012/8/27-28 
第 2 回ソフトエラー勉強会 

（非公開） 
九州大学 

40 名

程度 

LSI における放射線効果に関

する研究者間の情報交換 

2013/3/27 
九州大学・渡辺先生との打合せ

（非公開） 
九州大学 6 名 ソフトエラーに関する打合せ 

 

 

 

 

 

§６. 結び 
 

中性子線等に起因するソフトエラー、素子の製造ばらつきや経年劣化によるタイミングエラー、悪意ある攻撃

による回路内の機密データの漏洩の３つの事例を対象として、VLSI システムの階層設計の各設計レベルにおけ

るディペンダビリティの評価、見積もり技術、向上技術を開発し、設計フローとツールを構築した。主な成果を下

記にまとめる。 

 

・ 成果 1．「論理回路のソフトエラー耐性評価ツールの開発」 

（１） 物理レベルのシミュレーション結果と回路レベルの解析結果から、論理セルやフリップフロップセルの

エラー確立モデルを生成する技術を開発し、ツール化した。 

（２） 組み合わせ回路のエラー解析の効率良い線形アルゴリズムを考案し、論理回路のフリップフロップの

反転パタンごとの確立モデルを生成するツールを作製した。 

（３） システムクロックの時間粒度で順序回路としてのエラー確立を計算するために、１）確率モデルを用い

た外部入力の確率分布を与えた下で厳密値を保証する統計的高速解析ツールと、２）高速故障シミュ

レータを用いた入力パタンに対応した故障確率を計算する解析ツールを作製した。 

従来の階層設計と親和性の高い解析ツールチェインを構築できた。より抽象度の高いプロセッサの命令セ

ットレベルやシステム記述（SystemC や SystemVerilog など）のフォールトモデルへの接続が今後の課題で

ある。 

 

・ 成果 2．「CPU システムのソフトエラー耐性評価ツール、及び設計ツールの開発」 

 プロセッサのメモリにソフトエラーを仮定し、その影響を命令セットレベルで解析するツールを開発した。計
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算時間やチップ面積とソフトエラー耐性のトレードオフを考えながら、プロセッサシステムを設計できる環境

が提供できるようになった。 

 

・ 成果 3．「ばらつきに因るタイミングエラー対策技術の開発」 

 温度、電源、プロセスなどに対する過剰なマージン設計や空間

／時間の多重化を用いずに製造ばらつきに起因するタイミング

エラーに耐性を与える手法として、カナリア・フリップフロップの導

入を提案した。具体的に、設計過程でクリティカルパス上のフリッ

プフロップにカナリア機能を自動的に挿入するツールを作製し、

エラー耐性を維持するのに面積や性能のオーバーヘッド無しに、

エネルギーを２０％程度削減できる事を、２種類の実用的なプロ

セッサ設計に対して示した。 

 

・ 成果 4．「経年劣化に因るタイミングエラー対策技術の開発」 

 SRAM セルの経年劣化の原因の一つである NBTI を回路レベ

ルの工夫によって大幅に改善できる技術を開発した。シミュレー

ションによって、３年後の静的ノイズマージンを 25%改善できる事

を示した。 

 

・ 成果 5．「悪意のある攻撃に対する安全性評価技術の開発」 

 テスト容易化設計に用いられるスキャンパスを用いた VLSI 内の秘密情報を盗聴する攻撃に対する耐性を、

相互情報量によって解析する手法を提案し、テスタビリティとセキュリティのトレードオフを評価する手法を

提案し、その有効性を確認した。 

 

これらの研究開発を通じて、VLSI システムの一般的なディペンダビリティの評価指標に関する知見、設計の

各段階で評価尺度を見積もる技術、ディペンダビリティの向上技術と設計中に組み込む技術、設計を最適化す

る技術の開発、統合した設計フローの構築に対する基本的な方針を示す事ができた。 

 

 

 

 

（チーム・ミーティング） 

 

 

 

（福岡大学グループ） 


